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1. Pendahuluan

Dokumen ini disusun untuk menjelaskan alur manual penggunaan sistem 2FA (Two-Factor Authentication)
pada aplikasi UTRADE Desktop, UTRADE Mobile, dan UTRADE Web Trading mencakup kondisi user belum
2FA, skip 2FA, sudah 2FA, serta pengelolaan Trusted Device.

2FA (Two-Factor Authentication) Adalah sistem keamanan tambahan saat login. Selain memasukkan Client
ID dan Password, pengguna juga perlu memasukkan kode verifikasi dari aplikasi Authtenticator yang
terhubung dengan akun pengguna.

Tujuan 2FA:
1. Melindungi akun dari pembobolan

2. Mencegah login oleh pihak yang tidak berwenang
3. Menjaga keamanan transaksi dan data pengguna

Trusted Device

Trusted Device adalah perangkat yang telah terdaftar dan dipercaya oleh system. Pada perangkat yang
telah menjadi Trusted Device, pengguna tidak perlu memasukkan kode 2FA setiap kali login.

Selain itu, pengguna dapat melhat daftar perangkat yang terdaftar pada akun sehingga dapat membantu
meningkatkan keamana dan mengurangi resiko terjadinya pembobolan akun.

Pada UTRADE aplikasi hanya dapat menambahkan maksimal trusted device sebanyak 3 device.

Aplikasi Anthenticator

Unduh dan install aplikasi Google Authenticator atau Microsoft Authenticator pada perangkat yang akan
digunakan untuk proses autentikasi.

Google Authenticator Microsoft Authenticator
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2. Alur Login — User Belum Mengaktifkan 2FA

SKIP 2FA

Opsi SKIP memungkinkan pengguna untuk tetap login tanpa melakukan aktivasi 2FA. Fitur ini hanya
tersedia hingga 1 September 2026. Setelah tanggal tersebut, seluruh pengguna diwajibkan
mengaktifkan 2FA sebagai syarat untuk mengakses aplikasi UTRADE.

e Masukkan Client ID dan Password pada aplikasi UTRADE, kemudian klik tombol Login. Lalu
Sistem akan menampilkan informasi "2FA Is Required for Your Security".

UTRADE Deslmp UTRADE Mobile UTRADE Web Trading
3 Reset o' wseT »o B
m User Login
USER LOGIN @
; User ID O seve userio
|8 w| “ a &
(W] Remenbiar Me Earget Pasawond ! e Remember Me Forgol Password
=1 é

[y S Pasasi LOGIN
- A [

: Hatiine: +62 21 26933099
(e New A it - 2 .
il KayH;an Sekuritas . .
Hotline +62 21 20933999 S KayH]an Sekuritas
. evsion 1021 PT. Kay Hian Sekuritas
Kayl—han Sekuriias Subsidiary of UDB Kay Hian Group
Member of indanesia Stock Exchange
areictiod 1 Seryee Live 132 v2.0.3
_ | A

e Sistem akan menampilkan informasi "2FA is Required for Your Security", lalu pengguna
dapat memilih tombol "Skip 2FA" untuk melanjutkan login tanpa aktivasi 2FA.

2FA Verification

2FA |s Required for Your Security

Click "Send Email” and follow the instructions in
your inbox to activate 2FA
You can enable 2FA now or skip i until 1
September 2026

Send Email

Skip 2FA

KﬂyHiaIlSekari tas

¥ Hi
TUOR ary Girop
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3. Alur Login — User Mengaktifkan 2FA pada aplikasi UTRADE

e Tekan tombol Send Email untuk melanjutkan proses aktivasi 2FA.

2FA Verification

2FA |s Required for Your Security

Click “Send Email” and follow the instructions in
your inbox to activate 2FA
You can enable 2FA now or skip it until 1
September 2026

Skip 2FA

W‘lnSekurfms

PT, Kay Hiss Sskirhas
Subuidiary of VOB Kay Hian Gresp

e Namun jika email aktivasi belum diterima, pengguna dapat memilih tombol "Resend Email"

2FA Verification

untuk mengirim ulang email aktivasi.

~

TECH
ANALYZER

Provides strategies,
patterns and indicators

Enter Verification Code
Please open the emal we've sent and follow the
instructions

10 enter the verification code.

* Check your authenticator Bpp 1o get the
wetification code

to help you make informed — ey
trading decisions.

szHian Sekuritas
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e Sistem akan mengirimkan email TOTP Authentication Setup ke alamat email yang
terdaftar.

Access Your Setup Information

Click the button below to securely scoess your TOTP setup details including QR code,
secret key, and backup codss.

e

Impaortant Information

30 minutes only

only ance

need to restart the TOTF setup process

What You'll Get

» QR Code: Scan wah your

+ Becret Key: Fo

e Pada email yang diterima, klik Access Setup Information untuk menampilkan QR Code
atau Manual Setup Key. Kemudian, lakukan pemindaian QR Code atau masukkan Manual
Setup Key ke aplikasi Google Authenticator atau Microsoft Authenticator untuk
menyelesaikan proses aktivasi 2FA.

Two-Factor Authentication

UXC4 YPES GEDE ALYR LVIJ GVRN WONE ¥ )
214
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4. Alur Login — User Sudah Mengaktifkan 2FA dan mendaftarkan perangkat sebagai Trusted Devices
e Masukkan Client ID dan Password pada aplikasi UTRADE

UTRADE Desktop UTRADE Mobile UTRADE Web Trading
O Reset o’ 10597 L 1
m User Login
USER LOGIN
JE— © &
= UserID O save user io
a N -
[F] Bormensbiar bhe Forgat Pamword! Remember Me Forgot Password
LOGIN
e ettty ™ Hatiine: +62 21 28933994
R iew Aocount KayHian Sekuritas . .
fole el T e KayHian sekuritas
. Wersius 2021 _PT. Kay Hian Sekuritas
Kayl—han Sekuritas Sudadary griios Ky hiee Geovn
Member of indonesia Stock Exchange VZ U 3
10214 : ) J|

e Buka Aplikasi Aunthenticator dan akan muncul kode OTP

14.56 ol T €D
= Authenticator Q +
Your accounts now back up to iCloud
Learn More (
@ 1150
713741 C
(] E3
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e Masukkan code OTP yang terdapat pada aplikasi Authenticator ke aplikasi UTRADE dan
checklist box “Trusted This Device” untuk mendaftarkan perangkat sebagai “Trusted Device”

pada aplikasi UTRADE.

UTRADE Mobile

Enter Verification Code UTRADE Web Trading

n the email wo've sent and follow

on 1o enter the verification code m

2FA Verification

Flease ap

the bn

Check your suthenticalor app fo get the
verification code

UTRADE Desktop J |
3 Trusted Device
Two factor authentication

KayHian sckuriras

Verification Code

v2.0.3

e Setelah proses verifikasi OTP berhasil, sistem akan menampilkan dashboard.

[0 UTRADE - Live 15t V.1.02.14
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« Selanjutnya pengguna akan menerima email notifikasi Trusted Device telah berhasil

Trusted Device Added

Dwvice Uned

Was this you?

e Pengguna yang sudah berhasil mendaftarkan perangkatnya menjadi Trusted Device, maka saat
proses login dengan device yang sama tidak lagi memerlukan verification code.



User Guide All New Utrade Indonesia

Two-Factor Authentication (2FA)
Wednesday, July 22, 2026

Kay Hian Sekuritas

5. Alur Login - Jika Trusted Device Melebihi 3 User (Switch Device)

e Masukkan Client ID dan Password pada perangkat yang belum terdaftar sebagai trusted device,
kemudian masukkan kode OTP dari aplikasi Authenticator ke verification code aplikasi UTRADE.

‘_a Meset L]
L= ]
14.56 wil ¥ €

= Authenticator Q +

m Your accounts now back up to iCloud
(&)

USER LOGIN

T180
aT180 @
|--ﬁ...I-I-|lI." é‘_“:‘

,: Heymernlaes Br Fargut Paiiwand !

LOGIN

Ogen New Account Two factor authentication

Hotline =62 Z1 2993354

Verification Code

° Check your authenticator apps to get ventifaction code
KavHian sekuritas
£

Hembar of ingfanesis Stock Exchange A

Available : 0

UTRADE Dekstop
e Klik tombol navigasi, lalu pilih menu Device List. Selanjutnya pilih salah satu perangkat yang
ingin diganti. Klik icon Switch Device untuk melanjutkan proses pergantian perangkat.
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e Masukkan kode OTP yang tersedia pada aplikasi Authenticator lalu masukkan ke verification
code, dan Device List akan terupdate secara otomatis dengan trusted device yang baru.

14.56 ol €0

= Authenticator Q +

Your accounts now back up to iCloud

@ 130

Two factor authentication

Venficabon Code

e Check your authenticator apps to get ventifachion code

UTRADE Mobile

e Klik menu Setting lalu pilih Device List, lalu pilih salah satu perangkat yang ingin diganti,
kemudian klik tombol Switch Device untuk melanjutkan proses pergantian perangkat.

Your Trusted Devices

General

Here's the list of devices you've trusted. Remove

Fingerprint login devices you don't recognize or no longer use.

iPhone
@ PiNtimeont 120 Minute

@ togintimeout 120 Minute

B Quick Order UIDC230224
A Notification Order [ @)

B Numpad mode Calculator

@ Dark Mode

@  Buy / Sell Button use Defautt Color [ @) Switch Device?

You're about to switch your trusted device. This
will replace the current one. Continue?

Cancel

&3 Clear storage cache

o

Device List

©

About Switch Device
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e Masukkan kode OTP muncul dari aplikasi Authenticator ke verification code lalu Device List
akan terupdate secara otomatis dengan trusted device yang baru.

230 EME - %l
14.56 ol T € @
«

= Authenticator Q + .
Your Trusted Devices

Your accounts now back up to iCloud

Here's the list of devices you've trusted. Remove
devices you don't recognize or no longer use.

([ y— ® ‘
@ T180 SM-M305M
713741 C
UIDC230224

Login 2FA

Selected Device has been Switched with new
Device
(] 63
e

UTRADE Web Trading

e Klik box “Trusted Device” lalu pilih salah satu perangkat yang ingin diganti, kemudian klik
icon Switch Device untuk melanjutkan proses pergantian perangkat.
B R

2FA Verified Your Trusted Devices

Here's the list of devices you've trusted. Remove
devices you don't recognize or no longer use.

‘ Welcome Back!

T1i80 o Chrome Trusted =
2 w9cd588 @
w0d -

©Trusted: 10m = Expies: -0

SECURITY 0 UIDC230223 Trusted
ITIG4E20F W
‘ U Trusted Devices » ‘ Em T Expires: -B0d

Manage your irusted devices
u SM-A356E Trusted
25680503142 W

Start Tralﬁng G Trusted: 4m = Expires. <90
- . Start Tradin
KayHian seturives
FT itas

KayHian Sekuritas

T Kay Hian Sahurias
v2.0.2 Sabsidiary of U0B Kay Han Groop

5

10
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e Masukkan kode OTP yang tersedia pada aplikasi Authenticator, setelah OTP berhasil Device
List akan terupdate secara otomatis dengan trusted device yang baru

( m ;
Your Trusted Devices

Here's the list of devices you've trusted. Remove
devices you don recognize or no longer use.

L] Firefox Trusted
N D: 116182844 121c17 ® MFATOTP @
Verify to Switch Device 0 UIDC230223 Trusted

Enter authenticator code to confirm
switching "Chrome" with this device

N W

D SM-A356E Trusted

Ji‘ Al ® W
—
Cancel Verify & Switch KﬂyHianS(’kurilas
PT. Kay Hisn Sekurias

e Selanjutnya pengguna akan menerima notifikasi email sebagai konfirmasi bahwa Switch
Device telah berhasil dilakukan

Ml UTRADE .

Trusted Device Replaced

Hedo

Wi have successfsly teplaced a truated device for yoor UTRADE sococ

Dawvce Used Forpfox

User I Tidd
Replacement Time: 08 Jon 2029, 12-57.04
Dewvics Typo ey Sroantes
Platiorm e
e D Crmere
Was this you?
o it you repleced tha dewios. no Arthar sction = regoersd

B IUIE Kay Hlan AN FighTe i ved

11
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6. Alur Menghapus Trusted Device

UTRADE Desktop

e Klik tombol navigasi, lalu pilih menu Device List, selanjutnya pilih salah satu perangkat yang
ingin didelete, klik tombol Trashcan lalu klik Remove Device

Remove Device?

Remove Device

e Masukkan kode OTP yang tersedia pada aplikasi Authenticator lalu masukkan ke verification
code, setelah OTP berhasil perangkat tersebut akan otomatis terhapus dari daftar Device List

1456 wil T €

= Authenticator Q +

Your accounts now back up to iCloud

@ 0

Two factor authentication

Venfication Code

Check your authenticator apps to get veritifaction code

12
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UTRADE Mobile

Klik menu Setting lalu pilih Device List, selanjutnya pilih salah satu perangkat yang ingin
dihapus, kemudian klik tombol Remove Device.

nns @
O, Faceidlogin Your Trusted Devices
Here's the list of devices you've trusted. Remove
@ Pmtimeout 120 Minute > devices you don't recognize or no longer use.
N\
@ Logintimeout 120 Minute > iPhone ®
|
Order
UIDC230224
B Quick Order 2
‘A Notification Order [ @)
i Numpad mode Telephone >
Other
@ Dark Mode

@  Buy/ Sell Button use Defautt Color @)
&7 Clear storage cache
0 oevice List

@ About

Masukkan kode OTP yang tersedia pada aplikasi Authenticator, setelah OTP berhasil
perangkat tersebut akan otomatis terhapus dari daftar Device List

nny @

14.56 il T €

= Authenticator Q + <
Your accounts now back up to iCloud Your Trusted Devices

Mere's the list of devices you've trusted. Remove
devices you doa't recogaize or no longer use.

Q T180

UIDC230224 ®

Login 2FA

Selected Device has been deleted from
trusted Devices
o)
. - “

13
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UTRADE Web Trading

o Klik box “Trusted Device” lalu pilih salah satu perangkat yang ingin dihapus, kemudian klik
icon Trashcan.

m B ‘ m N

2FA Verified Your Trusted Devices
Here's the Ist of devices you've irusted. Remove
devices you don't recognize or no longer use.
& \WelcomeBack

T180 L1 Firefox Trusted
10 114328d4b§21c17 @ MFATOTP @

B Trasted: 7Th = Expires: 004

SECURITY [n} UIDC230223 Trusted
107 05CDSBI0ITBASENEF @ w
MFA-TOTR

B Trustad: 230 T Expires: -804

U Trusted Devices

Manage your trusted devices D SM-A356E Trusted
1D; BP2A 28000503143 @ )

MFATOTRE
B Trusted: 19m = Expiras: -004

Start Trading Start Trading
KayHian sekurizas Kayman Sekuritas

T Kay Hizn Seiritas R
. T i T. Ky L Sakr
Stbsiiary: of OB Kay Hian Group Sutaigiary of GOE Kay Hian Grosp

¢ Masukkan kode OTP yang tersedia pada aplikasi Authenticator, setelah OTP berhasil
perangkat tersebut akan otomatis terhapus dari daftar Device List

Your Trusted Devices

Here's the list of devices you've trusted. Remove
devices you dont recognize or no longer use.

Verify to Delete Device

i UIDC230223  Trusted

Enter authenticator code to confirm 0 |D: 05CDE83027284582680F  ® &
deletion of “Firefox" MFATOTP
© Trusted: 32m 7 Expies: -90d
( [ SMAISGE Trused
I‘ | I 1D: BP2A.250805.031.A3 ® w
\ J MFATOTP

© Trusted: 27m T Expires: -00d

Cancel Verify & Delete

- .
KayHian Sekuritas

PT. Kay Hian Sekuritas
Subsidiary of UOB Kay Hian Group

14
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e Selanjutnya pengguna akan menerima notifikasi email sebagai konfirmasi bahwa Delete Device

telah berhasil dilakukan

Trusted Device Removed

Device Used: UIDC230223
Soen SETAILE
User ID: T120
TimeRemoved: 25 May 2025, 142014
Device Type Oesitop Appicaen
Flatierrs of
‘Was this you?

15



